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Dlaczego ksiegowosc to cel
numer jeden dla cyberatakow?

Wartosc danych

Ksiegowi przetwarzaja najbardziej

wrazliwe informacje:

Dane finansowe przedsiebiorstw
Informacje osobowe pracownikéw
Poufne strategie biznesowe

Dokumenty podatkowe i
sprawozdawcze

Konsekwencje
iIncydentow

Kazde naruszenie bezpieczenstwa
niesie ze soba:

Odpowiedzialnos¢ prawng i
finansowg

Utrate zaufania klientow
Szkody reputacyjne

Potencjalne sankcje regulatorow




Fundament prawny: kluczowe regulacje - cyberbezpieczenstwo
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#Ustawa o swiadczeniu ustug droga #Ustawa o Krajowym systemie
#RODO elektroniczng cyberbezpieczenstwa
#Prawo komunikacji elektronicznej #NIS, NIS2
Inne np.:

#Ustawa o rachunkowosci
#0Ordynacja podatkowa,
#Ustawa o CIT/PIT,
#Rozporzadzenia JPK i KPIR,
#KSeF (ustawa o VAT),
#Miedzyn.Stand.Sprawozd.Finan.



Obowigzki i ryzyka prawne: PKE i NIS2

Prawo komunikacji elektronicznej (PKE)

Obowigzki prawne:

Zapewnienie tajemnicy komunikacji (szyfrowanie, certyfikaty SSL) i
ochrona danych przed nieuprawnionym dostepem.

Ograniczenie przetwarzania danych do niezbednego minimum.
Ryzyka prawne:
Kary administracyjne od UKE za naruszenie tajemnicy komunikacji.

Roszczenia cywilne klientow za ujawnienie danych.
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NIS2 / Krajowy System Cyberbezpieczenstwa
(KSC)

Obowigzki prawne:

Wdrozenie technicznych zabezpieczen (MFA, backupy, segmentacja
sieci).
Prowadzenie procedur reagowania i zgtaszanie powaznych incydentow
do organéw nadzorczych (np. CSIRT).

Ryzyka prawne:
Wysokie kary administracyjne (do 10 min € / 2% obrotu).

Odpowiedzialnos¢ cywilna i osobista kierownictwa za brak
zabezpieczen.




Posredni wptyw ustawy krajowej o

cyberbezpieczenstwie | NIS2 na Ksiegowych
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Obstuga klientow objetych ustawg tancuch dostaw Przyszta nowelizacja NIS2/UKSC
Klienci objeci ustawg (np. duze firmy) Biura rachunkowe jako czes¢ tancucha dostaw 2025

wymagajg od biur rachunkowych (jako duzych przedsiebiorstw sg audytowane i muszg Duze biura rachunkowe moga zosta¢ uznane za
wspotpracownikéw) wdrozenia standardow udowadnia¢ zgodnos¢ z wymogami "wazne podmioty" w przysztej nowelizacji UKSC
cyberbezpieczenstwa (np. szyfrowanie, kopie bezpieczenstwa podyktowanymi ustawg. (2025). Oznacza to bezposrednie obowigzki

zapasowe). (SZBlI, zgtaszanie incydentéw) i ryzyko kar.



Obowiazki i ryzyka prawne: USUDE i KSeF

USUDE i KSeF wprowadzajg specyficzne wymogi cyberbezpieczeristwa dla biur rachunkowych, generujac kluczowe obowigzki i potencjalne ryzyka prawne.

Ustawa o swiadczeniu ustug drogg
elektroniczna (USUDE)

Obowigzki prawne:

Zapewnienie bezpieczenstwa systemow IT.

Ochrona danych elektronicznych przed wyciekiem.
Ryzyka prawne:

Kary administracyjne (UOKIK).
Odpowiedzialnos¢ cywilna za wyciek danych.

Utrata reputacji i odpowiedzialno$¢ kontraktowa.
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KSeF (Krajowy System e-Faktur)

Obowigzki prawne:

Bezpieczna autoryzacja (certyfikaty, tokeny).
Kontrola dostepu do systemu KSeF.

Bezpieczenstwo archiwizacji faktur.
Ryzyka prawne:

Sankcje podatkowe za btedy dostepu.
Odpowiedzialnos¢ karno-skarbowa.

Ryzyko odpowiedzialnosci wobec klienta za utrate faktur.




Obowiazki i ryzyka prawne: JPK i RODO

Jednolity Plik Kontrolny (JPK)

Obowigzki prawne:

Bezpieczne przesytanie danych (szyfrowanie transmisji).
Stosowanie certyfikowanego oprogramowania do generowania JPK.

Archiwizacja plikow JPK z zabezpieczeniem przed modyfikacja.

Ryzyka prawne:

Sankcje karno-skarbowe za btedy w danych JPK.

Odpowiedzialno$¢ za naruszenie bezpieczenstwa przesytanych danych.

Roszczenia klientow z powodu btedéw biura.
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RODO (Ogélne Rozporzadzenie o Ochronie Danych)

Obowigzki prawne:

Ochrona danych osobowych (szyfrowanie, MFA, backupy).
Wdrozenie odpowiednich procedur i zabezpieczen tech./org. (art. 32 RODO).

Zawieranie umow powierzenia przetwarzania danych z klientami + weryfikacja
drugiej strony.
Zgtaszanie naruszen do UODO (72h) i informowanie klientow.

Wybor dostawcdw chmurowych zapewniajgcych zgodnosé z RODO.
Ryzyka prawne:
Kary finansowe: do 20 min € lub 4% rocznego obrotu.

Roszczenia odszkodowawcze od klientow.

Odpowiedzialno$¢ osobista oséb zarzadzajagcych.




Najczestsze zagrozenia w praktyce ksiegowej - czesc 1

Ponizej przedstawiamy kluczowe zagrozenia cyberbezpieczenstwa, z ktérymi biura rachunkowe i ksiegowi spotykajg sie na co dzien:

Fatszywe maile i SMS-y podszywajgce sie pod KSeF, banki To rodzaj ataku hakerskiego, w ktérym przestepcy blokuja Zbyt szerokie uprawnienia dostepu lub brak

czy Ministerstwo Finansow. Klikniecie w ztosliwy link moze dostep do Twoich danych — najczesciej je szyfruja. Pliki uwierzytelniania dwusktadnikowego (MFA) to prosta droga

prowadzi¢ do kradziezy danych logowania lub infekcji (ksiegi rachunkowe, faktury, listy ptac, JPK) nagle stajg sie do kradziezy lub modyfikacji wrazliwych danych

komputera. nieczytelne i nie mozna ich otworzy¢. finansowych.
+ +

Ksiegowi przetwarzajg listy ptac, numery PESEL i rachunki Kopie zapasowe przechowywane tylko lokalnie sg Integracja wymaga bezpiecznych API i certyfikatow. Btedy

bankowe. Utrata niezaszyfrowanego laptopa czy pendrive'a bezuzyteczne po ataku ransomware. Brak bezpiecznych konfiguracyjne moga otworzy¢ cyberprzestepcom droge

to powazne naruszenie RODO. kopii offline lub w chmurze to ryzyko utraty danych. do przejecia komunikacji z urzedem.



Najczestsze zagrozenia w praktyce ksiegowej - czesc 2
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Fatszywe aktualizacje

Cyberprzestepcy podszywaja sie pod dostawcéw oprogramowania
ksiegowego. Instalacja takiej "aktualizacji moze skutkowac przejeciem
kontroli nad catym systemem.

Niezgodna chmura Ataki socjotechniczne (telefon)
Korzystanie z darmowych lub niesprawdzonych ustug chmurowych, Oszusci podszywaja sie pod "urzednikow", "bankowcéw" lub klientow,
zwtaszcza tych z centrami danych poza UE -RODO dopuszcza chmure w wywierajgc presje na ksiegowych w celu wytudzenia poufnych informacji.

panstwach trzecich, ale tylko wtedy, gdy:

panstwo to ma decyzje Komisji Europejskiej o odpowiednim
poziomie ochrony, albo

dostawca stosuje Standardowe Klauzule Umowne (SCC)

—e—— ——0— — 00—

Prywatne urzadzenia

Logowanie do systemow firmowych z niezabezpieczonego prywatnego
laptopa lub telefonu tworzy luke bezpieczeristwa, mogaca prowadzi¢ do

wycieku danych.

Ztosliwe dodatki i keyloggery Btedy ludzkie

Darmowe wtyczki do przegladarek moga rejestrowac loginy i hasta, dajac Wystanie faktury na btedny adres e-mail lub wpisanie niewtasciwego NIP-

przestepcom dostep do bankowosci online lub KSeF. u to naruszenie danych osobowych, wymagajace zgtoszenia do UODO w
ciggu 72 godzin.



Odpowiedzialnosc Ksiegowych
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Cywilna / zawodowa Administracyjna

Odpowiedzialnos¢ za szkody klienta lub pracodawcy (np. wyciek danych Sankcje dla firmy za brak procedur cyberbezpieczernstwa, konsekwencje dla
finansowych). 0sbb obstugujgcych dane.
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Karno-prawna Etyczna / reputacyjna

Naruszenia ochrony danych osobowych (np. nieuprawnione ujawnienie, Utrata zaufania klientéw i odpowiedzialnos¢ zawodowa wobec organizac;ji

brak zgtoszenia incydentu). branzowych.



Praktyczny katalog obowigzkow ksiegowego
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Minimalizacja danych

Przetwarzaj tylko te dane, ktére sg niezbedne do realizacji ustug
ksiegowych.

Zabezpieczenia w umowach

Wprowadzaj do kontraktéw z klientami i dostawcami IT

szczegotowe klauzule dotyczgce cyberbezpieczenstwa, podziatu

odpowiedzialnosci !!!

Szkolenia pracownikow

Organizuj systematyczne szkolenia z cyberhigieny,
rozpoznawania zagrozen i wtasciwego reagowania na

podejrzane sytuacje.

%é Bezpieczna komunikacja

Korzystaj wytgcznie z szyfrowanych kanatéw komunikacji i

sprawdzonych rozwigzan chmurowych z certyfikatami

bezpieczenstwa.

Procedury incydentowe

Przygotuj i wdréz szczegdotowe procedury reagowania na
incydenty zgodne z wymogami RODO i przysztej ustawy UKSC.
Testy penetracyjne! Nowe wytyczne PUODO!

Kopie zapasowe

Tworz i regularnie testuj szyfrowane kopie zapasowe,
przechowywane w sposob bezpieczny, preferowane offline.



Dziekuje za uwage!
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