Jak w7 krokach
ZWiekszyC swoje
bezpieczenstwo
W cyfrowym
swiecie
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1. Silne i unikalne hasta

Mini-checklista:

Kazdy serwis ma swoje Hasta min. 12-16 znakow

hasto, nie powtarzajich nie stownikowe, passphrase
Najlepiej generowane przez
menadzera haset

—_——— — 00—

Korzystaj z menedzera Regularnie aktualizuj hasta
haset (KeePassXC,

Bitwarden, TPassword) -

nawyk dodawania haset

Chron dane osobowe (pytania kontrolne, przyktad: FB)
Sprawdzaj czy Twoje dane nie wyciekty
httos/haveibeenpwned.com
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2. 2 FA / M FA (co$ co znasz/ co$ co masz/ coé czym jesteé)

Mini-checklista:

Witgcz 2FA a kiedy MFA?

W bankowosci, e-mailu i systemach ksiegowych

Korzystaj z kluczy sprzetowych
lub z aplikacji uwierzytelniajgcych
(YubiKey (U2F/FIDQO), Google/Microsoft Authenticator, Authy, “push”)

Nie uzywaj SMS

szczegolnie jako gtownej metody uwierzytelniania

Dbaj o procesy (unikanie bteddw, naduzyd)
2UA - dwie osoby zatwierdzajg operacije
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3. Uwaga na e-mailei linki

Mini-checklista:

EA]

STOP - Zanim klikniesz, Nie otwieraj zatacznikow

sprawdz link (domene), exe, .zipiinnych od

tresc wiadomosci (Al) nieznanych zréodet
+
Weryfikuj nadawce (Spoofing) Jesli masz watpliwosci -
Nie ufaj mailom! zadzwon do nadawcy

Zapisuj wazne linki w zaktadkach, czys¢ dane przegladarki
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4. Aktualizacje i legalne
oprogramowanie

Mini-checklista:

—0—

Wigcz automatyczne Instaluj wytgcznie
aktualizacje systemu i legalne .
orogramow, wazne oprogramowanie z
licencje oficjalnych zrédet
Ochrona antywirusowa Przed aktualizacjg tworz
jest konieczna backup krytycznych

danych
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5. Backup, szyfrowanie
| zabezpieczenie fizyczne

Mini-checklista:

—e — —0—

Stosuj zasade 3-2-1: Reqgularny backup -
3 kopie, 2 nosniki, 1 off-site lokalnie i/lub w chmurze
(RODO)
+
Szyfruj, automatyzuj, Wykorzystaj NAS (sieciowe
testuj przywracanie serwery plikow) lub serwer do
danych automatyzacji backupu

1. Cybercheck-codziennie /5 min
2. Kopia off-site - 1/tydzien
3. Testy przywracania - 1/m-c
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6. Oddziel zycie prywatne od
Zawodowego

Mini-checklista:

Nie uzywaj prywatnych Osobny sprzet i chmury
kont do pracy (Dropbox, dla dziatalnosci firmowej
Gmail, Netflix)

+
Nie wysytaj danych Uwazaj
firmowych na prywatng co udostepniasz Al
poczte, nie przechowujich i wmediach

na prywatnych nosnikach spotecznosciowych
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/.Szkolenia
| Kultura bezpieczenstwa

Mini-checklista:

—_—)—— — O —

Microlearning - krotkie Przypomnienia o MFA,
cwiczenia, warsztaty, menedzerach haset,
cyklicznie politykach backupu

+
Symulacje realnych atakow Zgtaszaj wszystkie incydenty
- praktyka reagowania do IT - natychmiast

Nagradzaj dobre praktyki i rozmawiaj o bezpieczenstwie w zespole
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Dziekuje za uwage

Joanna Czyzycka
SKwP Oddziat Okregowy w Krakowie /
GCrupa Evoke (Grand Parade)

|
Stowarzyszenie ’
Ksiegowych
w Polsce

Dziatamy
dla ksiegowych
0d 1907 r.
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Dodatkowe materiaty i praktyczne wskazowki z tej
prezentacji znajdg Panstwo

w Newsletterze dla Ksiegowych (wydanie Listopad/2025),
publikowanym co miesigc przez

Stowarzyszenie Ksiegowych w Polsce Oddziat Okregowy
w Krakowie w mediach spotecznosciowych.

@ Sled? nas, by pobraé¢ materiaty:

Facebook: https://www.facebook.com/SKwP.Krakow
LinkedIn: https://pl.linkedin.com/company/skwp-krakow
Instagram: https://www.instagram.com/skwp.krakow/
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SZTUCZNA
INTELIGENCJA

Inteligentny Asystent
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